Fraude wordt steeds slimmer

Vertrouwen organiseren met
nieuwe datastromen
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Fraude in het woondomein

Het fundament van de hypotheekketen
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«Waakzaam en dienstbaar »
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Acht aanhoudingen voor grootschalige
hypotheekfraude, luxe goederen ingenomen

In Amsterdam en Zaandam zijn acht mensen aangehouden die worden
verdacht van witwassen, oplichting, valsheid in geschrifte en hypotheekfraude
in de regio Amsterdam en de Zaanstreek.
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Begin 2026: van 4 naar 10 partijen

De woningmarkt op slot en vrij spel voor de onderwereld
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Stap 3: het aanvragen van financiering
De volgende stap is de bank voor het aanvragen van een (zakelijke) betaalrekening en het aanvragen van een
hypothecaire lening. Voor het verkrijgen van die hypotheek moet de fraudeur aantonen dat hij deze financieel kan
dragen met zijn inkomen, ofwel uit dienstverband, of uit zijn ondememing. De fraudeur levert deze keurig aan met
vervalste loonstrook, een goed opgemaakle werkgeversverklaring én referent van de onderneming waar hij
werkzaam is en die is ingeschreven bij KVK. Als frauderend ‘zelfstandige’, kan iemand vervalste jaarcijffers en
belastingaangiften aanleveren. Het aanleveren van vervalste cijffers kan al dan niet plaatsvinden met hulp van

malafide boekhoudkantoren.
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Stap 2 het zoeken, selecteren en taxeren van het gewenste vasigoed
Met de inschriving bij de KVK onder de arm, gast de fraudewr op zoek naar het geschikte vasigoed voor Zin
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Stap 4: plaatsen van bamiéres na de snelweg
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Reactie kabinet

« Erkent ernst & schaal

* Fraude complex & keten breed,
aanpak versnipperd

« Datadeling cruciaal, huidige
wetgeving blokkeert

+ Convenanten zonder wettelijke
grondslag niet voldoende

* Veel oplossingen vereisen
wetswijzigingen

« Julijl.: afwachten onderzoek FEC -
Federaal Expertise Centrum

Notarissen, hypotheekverstrekkers
en politie vragen om maatregelen
tegen vastgoed- en

hypotheekfraude @



Conclusie:
Urgentie wordt gedeeld, maar structurele doorbraak

blijft it




Hypotheekfraude




Hypotheekfraude

Waar hebben we het eigenlijk over?

Document- en Identiteitsfraude Vastgoedfraude
inkomensfraude
* loonstroken - deepfakes * katvangers
- werkgeversverklaringen - synthetische identiteiten « witwassen
* jaarcijfers » gestolen * criminele netwerken
persoonsgegevens

Drie verschijningsvormen van hetzelfde probleem



Hypotheekfraude

Omvang

>8.000

panden betrokken
bij vastgoed- en
hypotheekfraude

geschat jaarlijks
witgewassen in Nederland

Bronnen: Politie, DNB, KNB, NVB, SFH

Miljarden

via vastgoedconstructies



e Uit de praktijk

De trend die waargenomen wordt is dat het
steeds meer voorkomt en ook steeds lastiger
te herkennen



Wat is er veranderd?




Wat is er veranderd?

De technologische versneller

. Fraude bestaat al zo lang als er hypotheken zijn.

. Generatieve Al: drempel radicaal verlaagd en schaal explosief gegroeid

+2.000% >50% 7%

toename in van alle externe fraude bij van de organisaties voelt
deepfake fraude- financiéle instellingen zich goed voorbereid op
pogingen bij financiéle maakte gebruik van Al-gedreven fraude.

instellingen in drie jaar. generatieve Al.



Wat is er veranderd?

Fraudeurs hebben een nieuwe gereedschapskist

“..en genereer nu voor deze persoon
en het eigen bedrijf een set van 3
aansluitende jaarrekeningen voor de

periode 2022 t/m 2024 op basis van

«C) jaarrekening_.. & - «O4 jaarrekening_.. & - \C+ iaarrekening_.. & -

realistische cijfers; en genereer ook 3
Aangiftes IB die daarop aansluiten;
gebru"k de gebruike“’jke templates «cyy aangifte_Devri... & - i aangifte_Devri... & - i aangifte_Devri... & -

voor die documenten...”




Wat is er veranderd?

Fraudeurs hebben een nieuwe gereedschapskist

RTLZ

OM: oplichter plakte eigen hoofd op gestolen
paspoort en opende bankrekeningen

Wouter van Dijke - 177 maart 2026 - Aangepast: 17 maart 2026

Een 34-jarige Amsterdammer wordt verdacht van het openen van bijna 50 bankrekeningen bij
ABN AMRO met behulp van deepfakes. Die rekeningen konden vervolgens gebruikt worden
voor oplichting of om geld wit te wassen. Vandaag stond de verdachte voor de rechter.

5 Maak RTL je Google-favoriet




Wat is er veranderd?

Niet alleen technologie, ook marktomstandigheden

Krapte op de woningmarkt
Creéert een permanente prikkel om een hoger inkomen op te geven.

Arbeidsmigranten als katvangers
Zij lenen hun identiteit voor woningaankopen, soms zonder te beseffen deel uit te maken
van een crimineel netwerk.

Versnipperd toezicht
Hypotheekfraude wordt niet centraal geregistreerd. Het valt uiteen in valsheid in
geschrifte, oplichting en witwassen.



ALS DOCUMENTEN EENVOUDIGER
TE VERVALSEN ZIJN...

Hoe organiseren we onszelf
dan rondom vertrouwen?



Fraudepreventie vraagt om ‘
zekerheid in de keten

Zolang cruciale gegevens via
documenten en losse checks
lopen, blijft fraude een structureel
risico voor snelheid,

compliance en vertrouwen. =




Zekerheid ontstaat als data en
ketenpartners verbonden zijn

Betere beslissingen ontstaan niet
door meer controle, maar door
mensen, processen en data te
verbinden rond één betrouwbaar
uitgangspunt.




Het nieuwe vertrouwen { }

Bronnen

9

Consistentie
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Documenten




Welke initiatieven lopen

al?

Zakelijk inkomen

Resingtin

Guasse

R
e

Ditinkamen s geragistron 0p 3

53025

g s 1 it inkamen, bi}/0oro0a1d op ww cefriteve Sanag? Dat
Mewr informatin

Moss iformatis aver het geregstrcerds Inkamen vid: o mijncw
Gcoevrs e op blacingerst 1.

Hoogachierd,

384, Nt
Inspacteur

uwv

Printversie verzekeringsbericht
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Arbeidsverleden
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Fraude tool

Fraude Indicatoren

Wat kun je nog meer

verwachten?



Printversie verzekeringsbericht

De heer A. Noniem

Geboortedatum: 01-01-19380

Loongegevens

Werkgever/Instantie
Loonheffingennummer

Verzekerde wellen

Contractvorm

Periode

01-10-2026 t/m 31-10-2026

01-09-2026 t/m 30-09-2026

01-08-2026 t/m 31-08-2026

01-07-2025 tym 31-07-2026

01-06-2025 t/m 30-06-2026

Pagina 1 van 12
Datum: D1 cktober 2026

WG1
123456789L01

WW, ZW en WIA

schriftelijke arbeidsovereenkomst voor bepaalde tijd, geen

opraepnvereenkomst

Aantal uur

150

Eigen bijdrage auto
€ 100,00

149

Eigen bijdrage auto
€ 90,00

148

Figen hijdrage auto
€ 80,00

147

Eigen bijdrege auto
€ 150,00

146

Eigen bijdrage auto

16N Ny

Sw-loon

€ 3000,00

Waarde privégebruik auto
€ 500,00

€ 14000,00

Waarde privégebruik auto
€ 550,00

€ 3000,00

Waarde privégebrink auto
€ 550,00

€ 3000,00

Waarde privégebruik auto
€ 550,00

€ 3000,00

Waarde privégebruik auto

Fall s N alal

Wat is het UWV-verzekeringsbericht?

In Basis een gecertificeerd document
afkomstig van een overheidsbron en
onderdeel van de loonaangifteketen (o.a.
belastingdienst)

Waarom dit cruciaal is?

* Het document isvoorzien van een digitaal
certificaat en de herkomst is 100% herleidbaar

* Manipulatie maakt het certificaat ongeldig

« Wordt ook door NHG onderschreven

De gecertificeerde PDF vormt op
documentniveau al een duidelijke drempel tegen
vervalsing

Belangrijk:

Dit biedt vandaag al een betrouwbare,
gezamenlijke basis — ook zonder tooling.



Hoe ziet de tool eruit?

* Een fase-1fraudetool gebaseerd op het UWV-verzekeringsbericht
« Vergelijkbaar met de werking van IBL (inkomensbepaling loondienst)

Wat doet de fraudetool in de basis?

+ Ontsluit voorafin het proces gestructureerde brondata via een API
* Maakt geautomatiseerde controles en echtheidsverificatie mogelijk
+ Ondersteunt geldverstrekkers bij eenduidige beoordeling

Wat doet de tool nadrukkelijk niet?
+ Geeninkomensberekeningen

+ Geen acceptatiebeslissingen
« Uitsluitend objectieve, platte broninformatie



30-01-2026 Aanvrager
PDF certificaat | Gewig | Naam Ancniem
XML certificaat | Gedig | Gehoortedatum 01-01-1980
XML data | Gewig | Geslacht Man
Getrouwd / Geregistreerd partner TRUE
Contracten Arbeidsverleden
Aantal werkgever laatste 5 jaar 1 Arbeidsverleden feitelijk 1]
Arbeidsverleden fictief 0
Naam werkgever HDN
Huidig contract Vast contract
Duur contract in maanden (] Jaar | Aantal uur | Soort | Parttime Pct
2023 2.000 Loondagen 100%
Ontwikkeling huidig contract 2022 1.787 Loond 100%
2021 4674 L i 100%
Bepaalde tijd 01-01-2021 31-03-2021 2020 1.980 Uitkering 0%
2019 1.980 htgeld 0%
2018 1.980 Loond 100%
2017 3.190 L i 100%
2016 864 Loondagen 100%
2015 1428 L i 100%
2014 448 Loond 100%
2013 33 L i 0%
mminkomen —Aantal uur
€ 9,000 250
€8,000
€7,000 200
€ 6,000 / . u/
150
€5,000
€4,000
100
€3,000
£ 2,000 50
41,000
€0 0
- - e o o NN N O BN N NN M omom .M - ™ | . - = = = - w w = -
8 & s8sg8sgsgsg g88888 s88888 888 sEsEsE8Eg8888
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1-1-2021

1-4-2021

1-5-2021 o——

1-6-2021 e—

1-7-2021 e———

1-4-2022
1-5-2022

1-12-2022

1-5-2023
1-7-2023
1-8-2023

1-12-2023

1-5-2024

1-10-2024




Fraude tool

Fraude Indicatoren

Wat kun je nog meer

verwachten?



Documentfraude ontmaskerd met fraude indicatoren

Salarisspedificatie . GEVALIDEERDE BRONDATA

Uuwv

Van Dijk Logistiek B.V.

J. de Vries

eece oo 214

01-03-2021

€ 4850,00

€ 14.550,00

Belastingdienst

€ 62800,00

. Afwijkingen gevonden

2 van 7 cross-checks akkoord

Werkgever a Inkomen

Dienstverband actief bevestigd bij Van Dijk Logistiek B.V. Bruto maandoon € 4850 op loonstrook - UWV meldt € 3120

Akkoord X Niet akkoord

AANVULLE NDE CROSS-CHECKS

Datum in dienst 01-03-2021 01-08-2023

Cumulatief salaris € 14550 €9360

g Persoonsgegevens BRP - Belastingdienst s

Bruto jaarinkomen vs. 3 jaar
+34%

Plotselinge inkomensstijging 18%
+18%




Complete toolbox?

@ JOUW TOOLBOY

HDN OCKTO
BRONDATA FRAUDE-INDICATOREN

FRAUDE-TOOL

ADVISEUR




Vragen?

hdn Reinier van der Heijden

altijd vooruit

OCKTO Gert-Jan van Dijke
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